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Schone neue Transparenz
mit Blockchain?

Warum gerade die Transparenz in der Logistik ein unerwartetes

Hindernis darstellt

Sven Reimers und Wolfgang Kersten, Technische Universitat Hamburg

Der Blockchain-Technologie wird ein groBles Erfolgspotenzial zugesagt, vor
allem in der Logistik und dem Supply Chain Management. Deswegen gibt es
in diesen Bereichen inzwischen eine kaum zu liberblickende Zahl von Block-
chain-Projekten sowohl von etablierten als auch jungen Unternehmen. Beson-
ders wird im Folgenden auf das Blockchain-Projekt ,Release Order based on
Blockchain (ROboB)” im Hamburger Hafen eingegangen. Die Analyse zeigt auf,
dass neben positiven Aspekten die Kerneigenschaften der Blockchain durch-
aus auch Hindernisse fiir die Logistik darstellen knnen. In diesem Beitrag wird
daher untersucht, ob die Transparenz eine wichtige Designiiberlegung bei der
Verwendung von Blockchain in Logistik und Supply Chain darstellt.

Der Blockchain-Technologie wird eine enorme
Innovationskraft nachgesagt, welche Interde-
pendenzen in der Wirtschaft grundlegend revo-
lutionieren konnte [1, 2]. Mithilfe des verwende-
ten Peer-to-Peer-Ansatzes und den eingesetzten
kryptographischen Verfahren, welche die Daten-
haltung manipulationssicher gestalten, werden
viele Industrien, besonders der Finanzsektor, zum
Umdenken gezwungen. Diese neue Technologie
bietet Mdglichkeiten, welche Intermedidre iber-
flissig machen kdnnen und die Bildung neuer
Geschéftsmodelle ermdglichen. Gerade in der
Logistik und dem Supply Chain Management
besteht ein grof3er Bedarf fiir Losungen, wel-
che es Unternehmen erleichtern, beispielsweise
Waren nachzuverfolgen, gefélschte Produkte
zu identifizieren oder auch Daten sicher abzule-
gen [3]. Die Blockchain kann die technologische
Basis liefern, um diese Use-Cases umzusetzen.
Zum einen kénnen Bedenken von Transportbe-
teiligten beziliglich der IT-Sicherheit gemindert
werden, zum anderen bietet sich die Chance
manuelle, derzeit kaum I[T-gestiitzte Prozesse,
zu digitalisieren. Der vorliegende Beitrag be-
schéftigt sich mit der Abbildung des Container-
umschlags im Hamburger Hafen durch eine
Blockchain-Implementierung.  Daflir ~ werden
zunachst Grundlagen zur Blockchain-Techno-
logie beschrieben, woraufhin sowohl der aktu-
elle, als auch der geplante Blockchain-basierte
Prozess erldautert wird. Dartiber hinaus wird auf
Maoglichkeiten und Hindernisse bei der Imple-
mentierung sowie resultierende Implikationen
eingegangen.

Blockchain-Grundlagen

Wie in Bild 1 dargestellt, ist die

Beautiful New Transparency with Block-
chain - Why Transparency Creates Unex-
pected Obstacles for Logistics Business

Blockchain technology is expected to have
great potential for success, especially in logis-
tics and supply chain management. In the fol-
lowing, the Blockchain project “Release Order
based on Blockchain (ROboB)" in the Port of
Hamburg will be discussed in particular. The
analysis showed that in addition to positive
aspects, the core characteristics of the Block-
chain could also represent obstacles for logis-
tics business. Therefore, this paper examines
whether transparency is an important design
consideration when using blockchain in logis-
tics and the supply chain.

Blockchain prinzipiell ein ver-
teiltes Grundbuch, welches drei
Eigenschaften fur das Manage-
ment mit sich bringt: (1) Die Da-
ten auf einer Blockchain werden durch ein so
genanntes Peer-to-Peer-Netzwerk verteilt. Da-
durch gibt es keine zentrale Entitét, welche die
Daten verwaltet. Jeder Netzwerkteilnehmer hat
seine eigene, direkt zugdngliche Datenkopie.
(2) Um eine Transaktion erstellen und versen-
den zu konnen, muss diese vom Absender un-
terzeichnet werden. Das bedeutet zum einen
eine eindeutige Zuordnung von Transaktionen
zu den jeweiligen Absendern (Verifizierbarkeit
und damit die Mdglichkeit fur Audits) und zum
anderen, dass die Dokumentation der durchge-
fuhrten Transaktionen sichergestellt ist. (3) Final
wird die Richtigkeit der Dokumentation mittels
eines kryptographischen Konsens-Algorithmus
sichergestellt. Dieser erstellt eine verkettete
Blockstruktur der Daten, welche eine Unveran-
derbarkeit gewahrleistet [3, 4].

Keywords:

Blockchains kdnnen sowohl als 6ffentlich (pu-
blic) als auch als privat (private) kategorisiert
werden. Offentliche Blockchains, wie Bitcoin
oder Ethereum, sind fiir jeden, der beitreten
mochte, zugdnglich. Entgegen der Zugangs-
weise fir offentliche Blockchains, haben pri-
vate Blockchains Schreib- und Leserechtverga-
ben [5].
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Bild 1: Grundeigen-
schaften einer Block-
chain. (Eigene Darstel-
lung in Anlehnung an
[3D).

Forschungsansatz

Der Blockchain wird durch die Grundeigen-
schaften Dezentralitat, Verifizierbarkeit und Un-
veranderbarkeit Transparenz zugesagt. Folgend
wird der Forschungsfrage, ob die Transparenz
eine wichtige Designiliberlegung bei der Ver-
wendung von Blockchain in Logistik und Supply
Chain darstellt, nachgegangen. Zur Beantwor-
tung der Forschungsfrage wurde ein qualitati-
ver Forschungsansatz gewdhlt, dessen Ergeb-
nisse mithilfe von sechs Workshops und fiinf
semi-strukturierten Kurzinterviews generiert
wurden. Im ersten Schritt wurden die Protokolle
der Workshops ausgewertet, um den aktuell ge-
lebten Prozess dazustellen und den Blockchain
Use-Case zu definieren. Im folgenden Schritt
wurden, nach einem semi-strukturierten Leitfa-
den, Interviews nach Mieg und Naf [6] durchge-
fuhrt und transkribiert, welche die Erwartungen
und Bedenken der Teilnehmer beziiglich des ge-
planten Prozesses darstellen sollten. Die Lange
der Interviews beliefen sich auf eine Zeitspanne
von 11 bis 43 Minuten. Im Rahmen einer quali-
tativen Inhaltsanalyse nach Mayring [7] konnten
mithilfe eines Codebaums sechs relevante The-
menbereiche identifiziert werden, aus welchen
im Folgenden die Mdglichkeiten und Barrieren
abgeleitet wurden. Die Experten, mit denen die
Interviews und Workshops durchgefiihrt wur-
den, vertreten am Prozess teilnehmende Unter-
nehmen unterschiedlicher Tatigkeitsbereiche
und UnternehmensgroRen.

Im Laufe der Datenerhebung und -analyse
konnten Vorteile und Barrieren identifiziert wer-

den, die im Folgenden diskutiert werden. Dabei
werden zur lllustration der Ergebnisse so ge-
nannte ,spruchreife Zitate” oder,,power quotes”
verwendet [6, 8].

Der Freistellungsprozess

Aktuell werden die Daten einer Freistellung vom
Carrier, wie in Bild 2 (links) aufgezeigt, Uber se-
parate Kandle an den Spediteur und das Termi-
nal Ubermittelt. Bei diesen Daten handelt es sich
um nétige Meta-Daten wie etwa die Container-
nummer, Ablaufdaten oder die Freistellungs-
nummer. Dabei unterscheiden sich die Kom-
munikationskandle je nach Adressaten, wobei
in den Informationsfluss zum Terminal mittels
Electronic Data Exchange (EDI) oder zum Spe-
diteur mittels unterschiedlicher Kanale, wie Te-
lefon oder E-Mail, unterschieden werden kann.
Sobald der Spediteur die Freistellreferenz erhal-
ten hat, beauftragt dieser ein Fuhrunternehmen
mit der Abholung des Containers vom Terminal.
Oftmals wird der Auftrag an Subunternehmer
weitergegeben, was eine Kette von bis zu 20
Unternehmen ergeben kann. Dabei werden die
Daten der Freistellung jeweils weitergegeben.
Das ausfiihrende Fuhrunternehmen bucht dann
Uber Truckgate (dabei handelt es sich um eine
elektronische Voranmeldung fiir LKW) ein Zeit-
fenster zur Abholung des Containers, wobei die
Daten der Freistellreferenz lberprift werden.
Sobald der Trucker am Terminal ankommt wer-
den erneut die Daten der Freistellreferenz Giber-
priift, sodass im Falle einer Ubereinstimmung
der Container verladen werden darf. Dabei pruft
das Terminal, ob die Daten der Freistellung mit
den eigenen Daten Ubereinstimmen.

Beim geplanten Freistellungsprozess auf Block-
chain-Basis, wie in Bild 2 (rechts) aufgezeigt, soll
die gesamte Kommunikation {iber eine private
Blockchain ablaufen. Hintergrund der Entschei-
dung fir eine private anstatt einer 6ffentlichen
Blockchain war, dass mehrere organisatorische
Fragestellungen, wie etwa der Netzwerkbeitritt,
Entscheidungen Uber das Netzwerk oder die
Einsehbarkeit von Daten und Smart Contracts in
privaten Netzwerken kontrollierbarer sind. Die-
ses private Netzwerk bietet momentan den Vor-
teil, dass nur geladene Nutzer am Netzwerk teil-
nehmen und somit auch nur Prozessbeteiligte
bei Abstimmungen mitwirken kdnnen. Bei dem
Ablauf mithilfe einer privaten Blockchain erstellt
der Carrier eine Freistellung in der Blockchain
und Ubertragt das Abholrecht auf einen Spedi-
teur. Nach Erhalt des Rechts auf Abholung vom
Container, Ubertragt der Spediteur dieses Recht
ggf. an ein Fuhrunternehmen. Wie im aktuell ge-
lebten Prozess bucht der Fuhrunternehmer ein
Zeitfenster Uber Truckgate zur Abholung des
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Containers. Sobald der Truckfahrer am
Terminal vorfdhrt, kann das Terminal
direkt in der Blockchain priifen, ob der
Truckfahrer bzw. das Fuhrunterneh-
men berechtigt ist, diesen Container
abzuholen und diesen ggdf. verladen.

Moglichkeiten der Block-
chain-Losung

Mithilfe der Blockchain-Losung erge-
ben sich zwei Vorteile, welche im Fol-
genden erldutert werden. Momentan
versendet der Carrier zwei identische
Nachrichten sowohl an den Spedi-
teur als auch an das Terminal. Diese
doppelte Datenhaltung fiihrt dazu,
dass Datendanderungen auf einer Seite ein Pro-
blem darstellen kénnen. Durch die Nutzung
der Blockchain wird dagegen ein einheitlicher
Informationsfluss eingerichtet (1), welcher von
allen Beteiligten des Prozesses genutzt werden
kann. Ein Experte duBerte sich dazu mit: ,[...]
wir missen uns um die Ubertragungswege in
keiner Art und Weise kimmern, weil durch die-
se Standardreplikation ist auf so einem Knoten
genau dasselbe drauf wie auf allen anderen
Knoten auch! (Interview #1, Terminalbetreiber)
Des Weiteren (2) wirde die Blockchain-Lésung
die Sicherheit im Hafen weiter erh6hen, da
momentan jeder innerhalb der Kette an Sub-
unternehmern die Freistellungsdaten erhalt.
Jeder dieser Logistikdienstleister kdnnte -so-
fern im Truckgate-System registriert - mit den
Freistellungsdaten am Terminal eine Ausliefe-
rung anfordern, sofern die Freistellungsdaten
unverdndert sind. Mithilfe der Blockchain-L6-
sung konnte das Terminal jedoch gegen den
Public-Key des Subunternehmers priifen, ob
dieser auch der letzte der Kette ist und fir die
Abholung des Containers bestimmt ist.

Die Barrieren der Blockchain-L&sung

Mithilfe des gewdhlten Forschungsansatzes
lieBen sich drei Barrieren bei der Implementie-
rung einer Blockchain identifizieren. Grundle-
gend steht eine Blockchain (1) fir Transparenz,
wobei diese auch die gro3te Hiirde bei der Im-
plementierung darstellt. Ein Blockchain-Netz-
werk stellt eine gemeinsame Datenplattform,
welche es Mitbewerbern, Kunden und Partnern
auch ermdglicht, Daten auszuwerten. Klassisch
gibt es in einem Blockchain-Netzwerk drei An-
satzpunkte um Daten zu analysieren, namlich
den Aufbau des Netzwerks an sich, den Inhalt
von Transaktionen und die Anzahl von Transak-
tionen. In einer simplen Blockchain-Implemen-
tierung wird die Transaktionshistorie im Klar-
text abgelegt, wodurch sowohl Public Keys als
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auch Transaktionsanzahlen und mdéglichweise
der Inhalt von Transaktionen offengelegt wer-
den. Zwar sind in derzeit verfligbaren Block-
chain Implementierungen Entitdaten durch Pu-
blic Key Pseudonyme dargestellt, wobei aber
die Identitat in einem Privaten Netzwerk durch
die Anzahl und Art von Transaktionen schnell
aufgedeckt werden konnte.

Im Hafen selbst gehen die Beteiligten des Pro-
jekts davon aus, dass ihre Identitdt in einem
Blockchain-Netzwerk schnell aufgedeckt wiir-
de. Durch die Méglichkeit, die Daten unter Zu-
hilfenahme 6ffentlicher Daten wie Zollinforma-
tionen oder Daten des Automatic Identification
System (AIS) zu analysieren, kdnnten sich bei-
spielsweise Riickschliisse auf das Netzwerk der
Subunternehmer, die Anzahl an freigestellten
Containern und bestehende Unternehmens-
beziehungen ziehen lassen. Alles was sich
bisher zwischen Unternehmen abgespielt hat,
wirde frei verfiigbar in der Blockchain stehen.
Die Experten duBlerten sich dazu mit: ,[..] im
Prinzip ist es eine der gréBten Sorgen, dass je-
der auf alles zugreifen kann und im Zweifel zu
sehen ist, wer mit wem in welcher Gro3enord-
nung Geschafte macht” (Interview 3#, Reeder).

Ein Blockchain-Netzwerk, welches alle im Ha-
fen befindenden Unternehmen miteinander
verbindet, bendétigt eine ausreichende Infra-
struktur. Voraussetzung ist ebenfalls, dass alle
Unternehmen durchgdngig digitalen Zugang
haben und diesen auch nutzen. Dies bildet die
zweite Barriere, da in den Interviews ersicht-
lich wurde, dass nicht alle Logistikdienstleister
ausreichend digitalisiert sind (2). Dariiber hi-
naus handelt es sich bei einer Blockchain um
eine sehr neue junge Technologie (3), welche
sich in verschiedene sich schnell entwickelnde
Implementierungen aufspaltet [9]. Darunter
fallen Problematiken wie nicht vollstéandige
Software-Dokumentationen oder auch die
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Geschwindigkeit des gewahlten Konsensalgo-
rithmus. Sofern die Geschwindigkeit der Block-
chain nicht ausreicht, kdnnen am Ende des Pro-
zesses Wartezeiten entstehen. Mit den Worten
der Stakeholder: ,Also am Ende muss da die
Geschwindigkeit da sein, dass der LKW-Fahrer
den Container bekommt [...]. Und nicht erst
vielleicht eine Stunde spater.” (Interview 5#, Lo-
gistikdienstleister).

Implikationen

Die vorgestellte Studie zeigt fur den Hambur-
ger Hafen auf, dass eine Blockchain-basierte
Containerfreistellung Vorteile aufweist, aber
auch starken Barrieren gegenibersteht. Auf
der einen Seite fuhren die grundlegenden Ei-
genschaften einer Blockchain zu Vorteilen wie
die Vereinheitlichung des Informationsflusses
und die Mdglichkeit, eindeutig zu identifizie-
ren, wer der richtige Abholer vom Container ist.
Andererseits wirde die Blockchain die Trans-
parenz der Unternehmen erhéhen und mog-
licherweise Handelsbeziehungen aufdecken.
Dariiber hinaus ist die Blockchain-Technologie
noch sehr jung und nicht alle Unternehmen
sind ausreichend digitalisiert.

Um eine lauffahige Blockchain-Lésung an-
bieten zu konnen, mussen alle Barrieren
Uberwunden werden. Es eignen sich auch
kostengtinstige Alternatividsungen wie etwa
eine zentralisierte Plattformldsung, welche auf
dem Port Community System (PCS) basieren
kénnte. Diese Losung kann zwar die Nachver-
folgbarkeit der Rechtvergabe sicherstellen,
allerdings nicht alle Vorteile einer Blockchain
wie Transparenz, echte Dezentralitdt und Ma-
nipulationssicherheit bieten. Die am Prozess
partizipierenden Unternehmen sagten dazu
beispielsweise: ,Das einzige was Blockchain
rechtfertigt, ist diese echte Dezentralitat” (In-
terview #2, Terminalbetreiber) oder ,Die M6g-
lichkeiten einer Blockchain zeigen sich, wenn
diese spater auf die gesamte Supply Chain er-
weitert und dadurch Prozesse schlanker gestal-
tet werden! (Interview #3, Reeder).

Mithilfe des Forschungsansatzes lieR3 sich fest-
stellen, dass die Transparenz eine entscheiden-
de Designuiberlegung bei der Konstruktion des
Blockchain-Netzwerks darstellt. Den Unter-
nehmen ist der Schutz ihrer Daten momentan
wichtiger als die Vorteile, die sich aus der Nut-
zung der Blockchain ergeben wiirden. Ansdtze
zur Einschrankung der ungewollten Transpa-
renz in Blockchain-Netzwerken werden aktu-
ell von unterschiedlichen Projekten verfolgt,
wie etwa von Hyperledger Fabric mithilfe vom
Jdentity Mixer”. Durch den Identity Mixer kon-

nen Transaktionen ausgefiihrt werden, ohne
die richtige Identitat preisgeben zu missen
[10]. Andere Ansatze wie Hawk verfolgen einen
komplett privaten Ansatz. Dabei sollen Trans-
aktionen nicht im Klartext auf der Blockchain
abgelegt werden, sodass diese nicht analysiert
werden kénnen [11]. Allerdings sind diese An-
satze noch in der Entwicklung oder bendtigen
eine zentrale Verwaltung. Des Weiteren stellen
sowohl die unzureichende Digitalisierung in
den Logistikunternehmen als auch der Rei-
fegrad der Blockchain-Technologie ebenfalls
Barrieren dar, die den Einzug in die Praxis ein-
schranken kénnen. AuBBerdem sind rechtliche
Faktoren zu nennen, welche auch Hindernisse
bei der Umsetzung darstellen kdnnen. Recht-
lich gesehen sind viele Fragestellungen noch
offen, wie beispielsweise die Bewertung von
Smart Contracts, da diese nicht mit Vertrdgen
im rechtlichen Sinne gleichzusetzen sind oder
auch das Recht auf Loschung, welches auf-
grund der Manipulationssicherheit einer Block-
chain, ungewiss ist. Dartiber hinaus missen die
Vorgaben der DSGVO auch bei der Nutzung ei-
ner Blockchain beachtet werden [12].

Fazit

In diesem Beitrag wurde die Forschungsfra-
ge, inwiefern die Auslegung der Transparenz
eine Designiliberlegung bei der Implemen-
tierung einer Blockchain darstellt, diskutiert.
Dabei stellte sich heraus, dass der Schutz der
unternehmenseigenen Daten gegeniber un-
gewollter Transparenz andere Vorteile einer
Blockchain-Losung Uberwiegt. Daraus ergibt
sich die Frage, ob echte Dezentralitdt mit dem
Schutz privater Daten vereinbar ist, oder ob
maoglicherweise ein Umdenken beziiglich des
Umgangs mit Daten notig ist. Sofern echte
Dezentralitat Einzug in die Logistik finden soll,
missen deshalb grundlegende Fragen beim
Umgang mit Daten diskutiert werden.

Dieser Beitrag entstand im Rahmen des Projekts
,Release Order based on Blockchain (ROboB)”
ROboB ist ein Verbundprojekt im Rahmen des
Férderprogramms fiir Innovative Hafentechnolo-
gien (IHATEC), welches vom Bundesministerium
fiir Verkehr und digitale Infrastruktur (BMVI) ge-
férdert wird. Projekttréiger ist die TUV Rheinland
Consulting GmbH. Zu den Verbundpartnern ge-
hért neben der DAKOSY Datenkommunikations-
system AG (Konsortialfiihrer) die Technische Uni-
versitdt Hamburg.
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