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Blockchain als Enabler eines
dezentralen Produktionsnetzwerkes

|dentifizierung von additiven Fertigungsressourcen und ihre
Bereitstellung mittels der Blockchain-Technologie
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Sowohl bei den industriellen als auch wissenschaftlichen Institutionen nimmt die
Anwendung der additiven Fertigung stetig zu und ist insbesondere in den Berei-
chen der Prototypenentwicklung nicht mehr wegzudenken. Die werkzeuglose Her-
stellung von Teilen, ermdglicht eine dynamische Nutzung der Produktionsressour-
cen bis unmittelbar zum Fertigungsstart. Dies erlaubt, einerseits in den Bereichen
der Feinterminierung und Ablaufplanung, agil auf Verdanderungen zu reagieren
und andererseits Modelle unterschiedlicher Fertigungsauftrage miteinander zu
kombinieren, um somit eine hohe Effizienz der Fertigungsanlagen zu erreichen.
Bei der Nutzung von multiplen Anlagen in einem Unternehmen oder im Partner-
verbund, stellt die vorhandene Intransparenz Unternehmen und Unternehmens-
netzwerke vor viele Herausforderungen. Die Blockchain-Technologie ermdglicht
eine gemeinsame Datenbasis zwischen den Teilnehmern. Die Eintrage werden pro-
tokolliert und die Authentizitdt der Teilnehmer wird gewahrleistet. Dies fiihrt, im
Falle der Beziehung zwischen Kunden und Produzenten, zu einer nachpriifbaren
Zusammenarbeit, da Unternehmen Dienstleistungsvertrage abschlieen, die auf
dem Fluss vieler kleiner Transaktionen basieren. In diesem Beitrag wird dargestellt,
wie verfligbare additive Fertigungsressourcen erkannt werden, sowie, unter der
Verwendung der Blockchain-Technologie, in einem dezentralen Produktionsnetz-
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The toolfree production of parts using 3D print-
ing technology enables dynamic use of the
production area. On the one hand, this makes it
possible to react flexibly to changes and, on the
other hand, to achieve a high level of efficiency
in the production units. The blockchain technol-
ogy enables a common database between the
participants. This leads to a verifiable collabora-
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werk angeboten und von unterschiedlichen Akteuren genutzt werden konnen.

Die additive Fertigung, im Englischen als Ad-
ditive Manufacturing (AM) bezeichnet, be-
schreibt eine Gruppe von Fertigungstechno-
logien, die die Herstellung komplexer Objekte
ermdglichen, indem Material automatisch in
Schichten aufgetragen wird, bis ein dreidimen-
sionales Objekt entsteht. Gegeniiber der tradi-
tionellen Fertigung bietet AM den Vorteil, dass
Teile direkt und ohne Spezialwerkzeuge mit ei-
nerVielzahl von Materialien wie Kunststoff, Me-
tall oder Keramik hergestellt werden kdnnen
[1]. In den letzten Jahren hat sich AM von einer
Anwendung fiir das Rapid Prototyping zu einer
Fertigungstechnologie fiir die Herstellung von
Teilen furr kleine LosgroBBen entwickelt. Im Laufe
der technologischen Entwicklung erweist sich
AM als ernsthafte Antwort auf viele Probleme
in der Produktion und stellt einen erheblichen
Beitrag zur vierten industriellen Revolution dar
[2]. Speziell die Integration in den bestehenden
Produktionsprozess verspricht gro3e Vorteile
fur die Bauteilgeometrie und fiir die Herstel-
lung kundenspezifischer Produkte [3, 4].

Um die im industriellen Bereich geforderten
Stlickzahlen zu erreichen, werden aufgrund

der langen Druckzeiten, eine hohe Anzahl an
AM-Fertigungsressourcen bendtigt, was Un-
ternehmen vor neue Herausforderungen stellt.
Neben den hohen Anfangsinvestitionen, sowie
der Entwicklung des benétigten Know-hows,
ist auch das Risiko von ungenutzten Kapazita-
ten bei geringer Kapazitatsauslastung als ein
potenzielles Problem anzusehen [5]. Besonders
hohe Marktpreise der Anbieter verhindern den
Zugang zur Integration innovativer Produk-
tionstechnologien in die eigene Wertschop-
fung [6]. Um dieses Problem zu 16sen, muss die
Auslastung der Produktionslinien innerhalb
eines Unternehmens bestmdglich analysiert
und optimiert werden. Daher sind die Planung
und Koordination der Fertigungsauftrage in
den Bereichen der Feinterminierung und Ab-
laufplanung von entscheidender Bedeutung.
Diese operativen Prozessdaten sind Teil des
Produktionssystems und befinden sich inner-
halb der Informationssysteme, der Produkti-
onsplanungs- und Steuerungssysteme (PPS).
Kernaufgabe des PPS ist die terminliche, ka-
pazitats- und mengenbezogene Produktions-
programmplanung, die Bedarfsplanung von
Fertigungs- und Montageprozessen, sowie die
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Bild 1: Identifizierung von
ungenutzten Fertigungs-
kapazitaten additiver Ferti-
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Planung und Steuerung der Fremdbeschaf-
fung und Eigenfertigung [7].

Ungenutzte Fertigungsressourcen
identifizieren

Fir eine optimale Ausnutzung der AM-Fer-
tigungsressourcen kdnnen zwei- oder drei-
dimensionale  Verschachtelungsalgorithmen
verwendet werden [8]. KOnnen Bauteile auf-
grund von Stiitzstrukturen nicht (ibereinander-
gelegt werden, so wird ein zweidimensionaler
Verschachtelungsalgorithmus verwendet. Ist
ein Ubereinanderlegen der Bauteile méglich,
kommt ein dreidimensionaler Verschachte-
lungsalgorithmus zur Anwendung [9]. Zur Stei-
gerung der Effizienz der Verschachtelungsal-
gorithmen, sollten die Herstellungsobjekte aus
einem Auftrag nicht den Druckauftragen di-
rekt zugeordnet werden, sondern stattdessen
dynamisch anhand der Kombinierbarkeit auf
die Fertigungsanlagen verteilt werden. Hier-
zu mussen die Herstellungsobjekte zundchst
nach ihren Produktionsparametern gruppiert
werden, um diese dann mittels der Verschach-
telungsalgorithmen zu Druckauftrdgen zu
kombinieren.

Eine Restriktion bei der Gruppenbildung, stel-
len die Arbeitszeiten der Maschinenbediener
dar [10]. Daher missen bei der Feintermi-
nierung, neben der Nutzung des maximalen
Bauraums, auch die Personalverfligbarkeit
und -qualifizierung mitbertcksichtigt werden.
Hierzu besteht ein Optimierungsmodell fir
die Planung von AM-Druckauftragen, bei dem
Verschachtelungsalgorithmen um einen zeitli-
chen Faktor erweitert werden und eine zeito-
rientierte Bauraumnutzung ermdglichen [10].
Unter Verwendung dieses Optimierungsmo-
dells, lasst sich fiir jeden Druckauftrag die un-
genutzte Produktionskapazitdt ganzer AM-Fer-
tigungsanlagen identifizieren, die mittels des
verfligbaren Bauraums und Zeit beschrieben
wird. Dies fuhrt dazu, dass einerseits der ver-
fugbare Bauraum einzelner Druckauftrage
und andererseits die Nutzung ganzer AM-Fer-
tigungsanlagen bei Uber- oder Unterkapazitét
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auf dem Markt angeboten werden konnen.
Eine Anndhrung der bendtigten Druckzeit,
[asst sich anhand des Volumens des herzustel-
lenden Objekts berechnen. Welches Objekt fiir
einen Druckauftrag geeignet ist, lasst sich mit-
tels der Bounding-Box des Objekts, welche die
maximalen Mal3e in die X, Y und Z-Ausrichtung
wiedergibt, Giberprifen.

Ressourcenbereitstellung in einem
Produktionsnetzwerk

Fir eine unternehmensiibergreifende Nutzung
der Fertigungskapazitaten, missen Produkt-
und Auftragsdaten in einem zugriffssicheren
Austausch abgebildet werden, um neue Nut-
zenpotenziale zu erschlie3en. Da das Auslagern
von Produktionsauftragen in der Regel mit er-
heblichem, organisatorischem Aufwand ver-
bunden ist, sind Unternehmen oft gezwungen,
mehr Produktionskapazitdaten aufzubauen, als
tatsachlich zur Einhaltung der erforderlichen
Liefertermine bendtigt werden. Infolgedes-
sen werden Produktionsanlagen oft ineffizient
genutzt [11]. Eine L6sung fur den sicheren Da-
tenaustausch stellt die Blockchain-Technologie
dar. Die Blockchain (BC) ist eine neue Techno-
logie, die es allen Mitgliedern eines Netzwerks
ermdglicht, Transaktionen dezentral, manipu-
lationssicher und transparent abzuwickeln. Um
den Aspekt der Dezentralisierung zu verfolgen,
speichert die BC eine Reihe von Datensatzen
(Blocken) Uber eine Verkettung (Hash-Werte)
auf seinen Vorgdnger- oder Nachfolgerda-
tensatz [12]. Diese sogenannten ,Hash”-Satze
bilden die Verbindung zwischen den Blocken,
also die Kette (Chain). In vielen Marktbereichen
gilt die Blockchain als Schlisseltechnologie
fur zukinftige Entwicklungen [13]. Neben der
reinen Speicherung von Transaktionen, wie
sie z. B. im bekannten Bitcoin-Netzwerk vor-
kommen, bieten viele andere BC-Plattformen
wie Ethereum oder Hyperledger die Speiche-
rung und Ausfiihrung von sogenannten Smart
Contracts (SC) an. Diese SC sind dezentral ge-
speicherte Computerprogramme, die rechtli-
che Vertrdge abbilden und deren Einhaltung
Uberpriifen kdnnen. Aufgrund der Gestaltung
des Vertrages als Code, erlaubt dieser im Ge-
gensatz zu traditionellen Vertrdgen keinen
Interpretationsspielraum. Zunachst wird der
SC in der BC abgespeichert und erhdlt fir die
Identifizierung eine eindeutige Adresse, wel-
che fir die nachfolgenden Transaktionsaufrufe
bendtigt wird. Damit ist es mdglich den SC mit
einer Transaktion aufzurufen und in der BC aus-
zuflihren. Je nach Typ und verwendeter Platt-
form kann der SC-Code und die Transaktionen
offentlich eingesehen werden. SC bringen
aufgrund der automatisierten Abwicklung zu-
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dem eine Anzahl von Vorteilen
mit sich. Da die Notwendigkeit
von menschlichen Interaktio-
nen bei der Prifung der ent-
stehenden Ereignisse entfallt,
entsteht eine Kosten- und Zeit-
reduzierung, wodurch eine er-
hohte Geschwindigkeit, Prazi-
sion, Effizienz und Transparenz
resultieren [14]. Im Gegensatz
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zu traditionellen Ansdtzen der
Automatisierung innerhalb
einzelner Unternehmen, er-
folgt die Durchfiihrung des SC
und die entsprechende Einhal-
tung der vertraglichen Bedin-
gungen nicht zentralisiert, sondern innerhalb
der BC. Damit werden die wesentlichen vorteil-
haften Eigenschaften der BC wie die Dezentra-
lisierung und Manipulationssicherheit auch auf
die SCs Uibertragen, womit das Vertrauen der
Nutzer aufgebaut werden kann.

Dadurch ergeben sich fiir produzierende Unter-
nehmen neue Perspektiven und Anwendungen,
da kritische Daten wie Konstruktionszeichnun-
gen oder Auftrdge Gber Unternehmensgrenzen
hinweg sicher lbertragen werden konnen. Im
Falle der Beziehung zwischen produzierenden
Unternehmen und Kunden, kénnen diese un-
tereinander ohne Zwischenhandler verbunden
werden. Die dafiir notwendigen Daten werden
manipulationssicher und transparent im SC ge-
speichert. Diese Daten enthalten auf der Kun-
denseite die Adressdaten, die Auftragsdaten
und auf der Produzentenseite die Adressdaten
und Kapazitatsbeschreibungen. Damit kann der
Kapazitatsnutzer einerseits eine geeignete Pro-
duktionskapazitat ermitteln und der Produzent
andererseits Kundenauftrdage finden, um die
Auslastung einer Produktionskapazitét zu erho-
hen. Fiir das Abspeichern von grof3en Dateien,
wie Konstruktionszeichnungen, kann ein Cloud
oder Distributed-Datenspeicher mit einer asym-
metrischen Verschllsselung verwendet werden
[15]. Hierbei wird lediglich der Pfad zu der jewei-
ligen Datei im SC abgespeichert. Nur der Kapazi-
tatsanbieter kann anschlieBend die Datei mittels
seines eigenen privaten Schlissels 6ffnen. Da-
durch kénnen die AM-Fertigungsressourcen mit
einer sicheren Produkt- und Auftragsdateniber-
tragung in einem public oder permissioned BC
basierten Produktionsnetzwerk verwendet wer-
den (Bild 2). Mit der public BC kdnnen Kunden
ihre Produktionsbedarfe einer offenen Gemein-
schaft von Produzenten anbieten, ohne dass ein
Mittelsmann in Form einer Plattform bendétigt
wird. Infolgedessen verlieren die Mittelsmadnner
die Datenhoheit tGber Hersteller und Nutzer, was
den Aufbau neuer Geschéftskontakte zwischen

Preisstaffelung
Unternehmens- und
Vertragsbedingungen

Private / Permissioned Blockchain

Vertragsbedingungen
Digitales Werksttick
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Kunden und Produzenten ermdglicht. Aller-
dings missen die resultierenden Kosten fir die
Aufrufe der Smart Contracts einer public BC mit-
beriicksichtigt werden. Im Gegensatz zur public
BC ermoglicht die permissioned BC, die Geneh-
migung zur Teilnahme nur durch bereits vor-
handene Teilnehmer. Vorteilhaft ist zudem, dass
keine Transaktionsgebihren anfallen und die
Einsicht in die Transaktionen der Teilnehmer re-
guliert ist. Dadurch kdnnen alle Fertigungsauf-
trage ohne Folgekosten abgewickelt werden,
jedoch mit den Vorteilen der Verwendung der
BC, da alle Parteien eine gemeinsame dezentra-
le Datenbank fiir die Zusammenarbeit nutzen.
Zusammenfassend lasst sich damit sagen, dass
die public BC verwendet werden kann, um neue
Geschaftsbeziehungen zwischen Kunden und
Produzenten aufzubauen und mit einer private
oder permissioned BC die bestehenden oder
aufgebauten Geschéftsbeziehungen abgewi-
ckelt werden kdénnen. Dem ungeachtet muss
ein besonderer Schwerpunkt auf der Entwick-
lung der SCs liegen. Insbesondere bei fehler-
haften Programmierungen kénnen Sicherheits-
licken entstehen, die einen funktionellen oder
finanziellen Schaden aufgrund eines Angriffs,
zur Folge hatten. Um die Datensicherheit daher
sowohl von Kunden als auch von Anbietern zu
gewidhrleisten, sind Mechanismen zur Uberprii-
fung einer korrekten Funktionsweise von Smart
Contracts erforderlich.

‘ Cloud- or Distributed-Storage ‘

Bei der Verwendung von SCs entstehen unter
anderem Anwendungsfalle, bei denen auf ex-
terne Daten zugegriffen werden muss. Diese
werden als Orakel bezeichnet und ermdglichen
die Bereitstellung von Daten aus der realen
Welt. Infolgedessen bilden Orakel damit einen
unabhangigen Akteur, der nur Daten oder Zu-
stande bereitstellt jedoch selbst nicht von dem
SC betroffen ist. Folglich verbessern Orakel die
Integration der SC in die reale Welt, erzeugen
aber auch auf der anderen Seite eine hohere
Komplexitdt, da Authentifizierung, Sicherheit

Unternehmens- und
Vertragsbedingungen

Bild 2: Auftragsbildung
mittels der public und
private oder permissioned
Blockchain.
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und Vertrauen in die Orakel gewdhrleistet wer-
den mussen [16]. Innerhalb eines AM-Produk-
tionsnetzwerkes konnte ein Versanddienst bei-
spielsweise mit einem offentlich zugdnglichen
Trackingdienst die Rolle eines Orakels tGiberneh-
men. Hierbei werden im SC Konditionen, im Fal-
le eines Lieferverzugs oder einer Bonuszahlung,
festgelegt. Die Uberpriifung und die Zahlung
kdnnen demnach automatisiert im SC abgewi-
ckelt werden. Infolgedessen stellt die vertragli-
che Kondition fest, ob ein Ereignis vorliegt und
kann eine Zahlung an den Konsumenten oder
Produzenten voll automatisiert ausldsen, ohne
dass der betroffene Akteur einen Nachweis er-
bringen muss. Ein weiterer Anwendungsfall
innerhalb des Bereichs Versand, ist die Durch-
fuhrung von Transportversicherungen mittels
des SC. In diesem Fall kdnnen Akteure vorab
festlegen, zu welche Konditionen und welcher
Umfang von den Transportrisiken getragen
werden, womit im Schadensfall eine Zahlung
automatisiert durchgefiihrt werden kann. Mit-
tels des Einsatzes von Orakeln im SC kann die
Kommunikation zwischen beteiligten Akteu-
ren beschleunigt und den Risikotransfer damit
erleichtert werden. Im Ergebnis entfallt eine
manuelle Bearbeitung durch Personal und der
Vertrag kann, wie von beiden Seiten urspriing-
lich festgelegt, durchgefiihrt werden. Demun-
geachtet kann bei der Verwendung von Orakeln
innerhalb von SCs das sogenannte ,Orakel-Pro-
blem” entstehen. Dieses besteht darin, dass
die Orakel als 3. Partei fungieren und somit der
Ablauf der SC von den wahrheitsgetreuen An-
gaben des Orakels abhdngig ist. Dies hat zur Fol-
ge, dass durch die Abhéngigkeit der Orakel eine
Aushebelung der Sicherheitsmechanismen der
SC und BC stattfindet. Folglich erfordert der Ein-
satz von Orakeln ein hohes Maf3 an Vertrauen,
Zuverlassigkeit und Sicherheit, damit die Daten
wahrheitsgetreu und plinktlich gemeldet und
gegen Manipulation gesichert werden kdnnen.
Ein weiterer kritischer Aspekt der SCs, stellt die
rechtliche Vereinbarkeit eines SC mit den gel-
tenden Rechtsgrundsatzen dar. Da SCs in der Re-
gel keine Vertrage im eigentlichen Rechtssinne
darstellen, weil die Nutzer im Zweifelsfall nicht
mit der technischen Funktionsweise vertraut
sind und die Programmcodes im Detail nicht
kennen, kann das geltende Rechtsverstand-
nis Uber das Zustandekommen von Vertragen,
deren Ausfiihrung und Interpretation, als zwei-
felhaft angesehen werden. Folglich werden die
erforderlichen Willenserklarungen nicht, durch
den wechselseitigen Austausch eines Vertrags
gerichtet, vergeben, sondern beruhen auf ei-
nem niedergelegten Softwarecode. Insbeson-
dere das Recht von Anfechtung und Ricktritt,
sind auf der BC-Basis nur schwer darstellbar
[17]. Auch die Gewahrung von Besitz und Ei-

gentum mittels Blockchain und der Einsatz von
Kryptowahrungen als Zahlungsmittel kann im
Zusammenhang mit den geltenden Rechts-
grundsatzen als fraglich betrachtet werden [18].
Aktuell entspricht die SC in Deutschland einer
software-geschiitzen Umsetzung eines tradi-
tionellen Vertrags und ist daher ohne jegliche
Rechtswirkung anzusehen [17]. Dementspre-
chend missen die rechtlichen Beziehungen
der Akteure weiterhin durch herkédmmliche
Vertrage abgesichert werden. Um die offenen
Diskussionspunkte, wie und in welcher Form
die Technologie bestehendes Recht abbildet, zu
analysieren, muss zundchst eine intensive Zu-
sammenarbeit von Juristen und Informatikern
stattfinden [19].

Zusammenfassung und Ausblick

Wie in vorliegenden Ausfiihrungen gezeigt
wurde, ist die Losung der technologischen Auf-
gaben von additiven Fertigungsverfahren nicht
ausreichend, um dieser attraktiven Technologie
auch in der Praxis eine grof3e Verbreitung zu er-
moglichen. Wenn die Anforderungen an die Fer-
tigungsqualitdt hoch sind, sind auch die Investi-
tionen in die Produktionsanlagen entsprechend
hoch.Wenn dies nicht mit einer entsprechenden
eigenen Auslastung einhergeht, rechnen sich
solche Anlagen nur, wenn zusatzliche Auftrage
von Kunden die Auslastung verbessern. Da von
einer steigenden Nachfrage nach Druckkapa-
zitat auszugehen ist, ist es notwendig Nachfra-
genden und Anbietern sichere Mdoglichkeiten
zur Zusammenarbeit anzubieten. Dies zeigt,
dass die Nutzung additiver Fertigungsverfah-
ren auch eine wichtige IT-technische Dimension
hat, die administrativer Art ist. Wenn man vom
Szenario ausgeht, dass Druckkapazitdt im Lau-
fe der Zeit weltweit kundennah zur Verfligung
steht und damit herkdémmliche Logistikleistun-
gen zwischen Produzent und Kunde durch eine
Ubertragung von Modelldaten ersetzt wird,
muss diese Ubertragung ausreichend sicher
sein. Zum einen um die korrekte Durchfiihrung
eines Auftrags sicherzustellen, zum anderen
aber auch um eine missbrauchliche Nutzung
von Ubertragenen Modelldaten zu verhindern.
Blockchain und Smart Contracts zeigen einen
Weg, wie dies moglich ist. Erfolgreich wird dies
aber nur sein, wenn es auch gelingt, den Einsatz
dieser Technologien so einfach und verstandlich
zu machen, dass Kunden und Nachfrager auch
bereit sind, sie zu nutzen.
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