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Der Blockchain werden grof3e Potenziale zugesprochen um den Informati-
onsaustausch in den Lieferketten effizienter, transparenter und sicherer zu
gestalten. Ein wichtiges Anwendungsgebiet stellt dabei die maritime Logistik
dar, da durch die Blockchain Dokumente digitalisiert und Prozesse effizienter
gestaltet werden konnen. Im Rahmen dieses Beitrags stellen wir am Beispiel
temperaturgefiihrter Containertransporte einerseits die Potenziale fiir den
Einsatz der Blockchain und andererseits die zu beriicksichtigenden Anforde-
rungen aus dem technologischen und organisatorischen Umfeld vor.

Die Digitalisierung spielt eine zuneh-
mende Rolle, um den Informationsaus-
tausch zwischen den Akteuren in den
logistischen Prozessen zu verbessern
und so die Effizienz und Transparenz
zu erhohen [1]. Dazu ist neben der di-
gitalen Erfassung von Prozessinforma-
tionen, die Integration der Informati-
onssysteme erforderlich, um die Pro-
zesse innerhalb und zwischen den
Organisationen koordinieren zu kénnen
[2]. Der Einsatz moderner Informations-
und Kommunikationstechnologien wie
dem Internet-of-Things, Cloud Compu-
ting oder Machine Learning erméglicht
die Digitalisierung der Prozesse entlang
der Lieferkette, sodass die Resilienz und
Automatisierung in den globalen Lie-
ferketten vorangetrieben werden kann
[3,4].

Ein wichtiges Wachstumsfeld der mari-
timen Logistik stellt der Transport tem-
peratursensibler Guter dar. Das Ziel des
Kihlkettenmanagements besteht ins-
besondere darin die Qualitat der Ware
wahrend des Transports aufrechtzuer-
halten. Dazu ist es notwendig verschie-
dene Parameter in der Umgebungsluft
der Ladung, wie Temperatur oder die
Luftfeuchtigkeit, in einem produktspe-
zifischen Bereich zu halten. Neben der
kontinuierlichen Uberwachung der
Temperatur, erfordert dies eine effizien-
te Abstimmung zwischen den in Bild 1
dargestellten logistischen Akteuren in
derTransportkette [5]. Insbesondere an

Umschlagspunkten sollten lange Stand-
zeiten vermieden werden, da der Cont-
ainer wahrend des Umschlags von der
Stromversorgung getrennt werden muss
und nicht gekuhlt werden kann. Ein
weiteres Risiko besteht darin, dass durch
fehlende Dokumente der Container nicht
bewegt werden kann, sodass die ver-
bleibende Haltbarkeitszeit am Zielort
reduziert wird.

Mit steigender Bedeutung temperatur-
gefiihrter Transporte ist auch der Einsatz
moderner Technologien vorangeschrit-
ten. Mittlerweile sind Kihlcontainer
zum Beispiel nicht nur in der Lage die
Temperatur und Luftfeuchtigkeit in
einem produktspezifischen Bereich zu
halten, sondern durch die ,Controlled
Atmosphere” zusétzlich Parameter wie
Sauerstoff und Kohlenstoffdioxid in der
Ladungsumgebung zu steuern [5].

Eine weitere Entwicklung stellt der
Einsatz,smarter Devices” zur Ladungs-
Uberwachung in Echtzeit dar [8]. Durch
den Einsatz von in der Ladung plat-
zierter drahtloser Sensorik kdnnen
Logistikdienstleister und Verladern
mittlerweile auf verschiedene Infor-
mationen wie Temperaturdaten,
GPS-Positionen oder ungeplante Tiir-
offnungen in Echtzeit zugreifen, wo-
durch sie schneller auf Risiken in der
Lieferkette zu reagieren kdnnen. Zu-
dem stellen beispielsweise die Ree-
dereien Maersk und Hapag-Lloyd ihren
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Bild 1: Informations- und

30

Giiterfluss in der mariti-
men Kiihlkette [6, 7].
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Kunden Echtzeitdaten der Kiihlcontainer als
Teil ihres Angebots Uber eigene digitale Platt-
formen zur Verfligung [9, 10].

Forschungsansatz

Blockchain wird als ein Ansatz gesehen, um den
Informationsaustausch sicherer zu gestalten und
das Vertrauen und die Nachverfolgbarkeit in der
Lieferkette zu erh6hen, ohne dabei abhangig
von einem zentralen Akteur zu sein [11, 12]. Im
Rahmen des Forschungsprojekts ,RiskBlock”
wurde untersucht, welche Anwendungsbereiche
sich fiir die Blockchain in der maritimen Kiihl-
kette bestehen und welche Anforderungen fiir
deren Einfiihrung erfillt werden miissen. Dazu
wurden in zwei Runden Interviews mit Experten
aus verschiedenen Funktionsbereichen der
Kihlkette, wie Logistikdienstleistern, Verladern,
IT-Dienstleistern oder Herstellern von Sensore-
quipment, durchgefiihrt. In der ersten Intervie-
wrunde, die sechs Interviews umfasste, wurden
der Prozess in der maritimen Kihlkette sowie
Anknipfungspunkte fiir den Einsatz der Block-
chain-Technologie erfasst. Die Erkenntnisse aus
der ersten Runde wurden in einer zweiten Run-
de mithilfe von zehn weiteren Interviews vertieft
und um technische Aspekte erweitert.

Die Interviews wurden zur wissenschaftlichen
Verwertung aufgezeichnet, transkribiert und
gemal dem Verfahren nach Mayring [13] einer
qualitativen Inhaltsanalyse unterzogen, deren
Kernerkenntnisse im Folgenden dargestellt
werden.

Potenziale der Blockchain in der
maritimen Lieferkette

Eine Blockchain ist eine dezentrale Datenbank,
Uber die Transaktionen durch digitale Signaturen
verifiziert und durch kryptographische Verfahren
zu einer Kette von Blocken verbunden werden

und daher als unveranderbar gelten [14]. Hinzu
kommt mit Smart Contracts die Mdglichkeit au-
tomatisierte Transaktionen durchzuftihren [15].

Durch ihre technischen Merkmale erscheint die
Blockchain-Technologie, wie in Bild 2 dargestellt,
als eine geeignete Grundlage zur sicheren Inte-
gration der Informationsfllsse in der Logistik.
Dies ermdglicht einerseits die weitere Automa-
tisierung des Informationsaustauschs zwischen
bisher unverbundenen Datenquellen. Dadurch
kdénnen Informationen direkt an die entschei-
denden Stellen weitergeleitet und die Fehleran-
falligkeit und Verzdgerungen verringert werden.
Anderseits kdnnen so Daten aus verschiedenen
Schritten der Transportkette, wie Sensordaten
oder Statusinformationen, in den Dokumenten-
fluss integriert werden.

Diese Eigenschaften stellen die Grundlage fir
die Entwicklung weiterer Anwendungen dar.
Mithilfe der Blockchain kénnen bisher oft pa-
piergebundenen Handels- und Transportdoku-
mente, wie das Bill of Lading, Akkreditive oder
Pflanzenschutzzeugnisse, digitalisiert und deren
Austausch vereinfacht werden.

Durch die Integration mit Daten aus dem Giiter-
fluss wird es fiir die Anwender einfacher die
Daten von einer Stelle zu beziehen, wodurch
beispielsweise aufwendige Prozesse wie die
Regulierung von Versicherungsschaden verein-
facht werden kénnen. Durch die entstehenden
Echtzeiteinblicke werden datengetriebene Ent-
scheidungsprozesse ermdglicht, wodurch schnel-
ler auf Risiken reagiert und Prozesse entlang der
Lieferkette optimiert werden kénnen.

Anforderungen fiir den Einsatz
der Blockchain

Wahrend die Einflihrung der Blockchain in die
Lieferketten durch eine Vielzahl an Projekten aus
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Industrie und Forschung untersucht wurde,
findet bisher eine nur zégerliche Umsetzung in
der Unternehmenspraxis statt. Daher wurden
- wie in Bild 3 dargestellt - Faktoren aus dem
technischen und organisatorischen Umfeld
untersucht, die den erfolgreichen Einsatz der
Blockchain-Technologie beeinflussen.

Im technischen Bereich kdnnen Herausforde-
rungen insbesondere bzgl. der Datensicherheit
gefunden werden. Um zu vermeiden, dass sen-
sible Daten Uber die Plattform preisgegeben
werden ist es erforderlich sicherzustellen, dass
die Anwender nur zugeschnittene Informations-
flisse erhalten [16]. Zudem ist es notwendig die
Sicherheit entlang der gesamten Informations-
kette zu berticksichtigen, da durch die Blockchain
nur Transaktionen innerhalb der Blockchain
verifiziert werden konnen.

Neben der Datensicherheit stellt die Interoper-
abilitat eine wichtige Eigenschaft fiir den erfolg-
reichen Einsatz der Blockchain dar. Durch das
Entstehen vieler verschiedener digitaler Losun-
gen, ist es notwendig sich mit einer Vielzahl an
Plattformen zu verbinden, um mit seinen Part-
nern Informationen auszutauschen und weitere
Datenquellen einbinden zu kdnnen. Einerseits
muissen die entstehenden Anwendungen mit-
einander Uber einheitliche Schnittstellen kom-
munizieren kénnen, anderseits missen die
Prozesse und Transaktionen zwischen den
Plattformen standardisiert werden, um den
Aufwand fiir die Anwender gering zu erhalten
und Medienbriiche zu vermeiden [17, 18].

Eine wichtige Anforderung besteht darin, den
Anwendern einen Anreiz zu bieten, um an dem
Datenaustausch teilzunehmen. Daher muss die

Technische Merkmale von Blockchain

Losung klar aufzeigen, welchen Nutzen sie fir
die beteiligten Akteure bietet, da insbesondere
in preissensiblen Branchen wie der Lebensmit-
telindustrie oft geringes Interesse daran besteht
kostenintensive Technologien zur Ladungsuber-
wachung einzusetzen. Es muss daher auch ab-
gewogen werden, in welchen Fillen der Einsatz
der Blockchain-Technologie notwendig ist und
in welchen Fallen einfachere Lésungen wie zen-
tralisierte Plattformen ausreichend sind. Zusatz-
lich missen geeignete Mechanismen zur Kos-
tenverteilung geschaffen werden, da hdufig der
Nutzen nicht bei dem liegt der den Aufwand fiir
die Bereitstellung tragt [19].

Die Einfliihrung einer Blockchain-gestitzten
Ldsung sollte nicht allein als ein Projekt zur Ein-
flihrung einer neuen Technologie gesehen
werden, sondern vielmehr als ein Projekt zur
Prozessverbesserung, unterstitzt durch den
Einsatz einer neuen Technologie [2]. Der Einsatz
der Blockchain sollte sich dabei in den allgemei-
nen Digitalisierungsprozess fligen, da deren
Vorteile erst durch eine vorherige Digitalisierung
der Prozesse vollstandig genutzt werden kdnnen.
Neben dem Einsatz digitaler Technologie erfor-
dert dies insbesondere die Anpassung beste-
hender Prozesse, um diese zu optimieren. Dies
erfordert neben der Anpassung innerbetriebli-
cher Prozesse auch die oben erwdhnte Standar-
disierung der unternehmensibergreifenden
Prozesse.

Die Prozessanpassung erfordert in vielen Fallen
eine vorherige Anpassung der Unternehmens-
philosophie, da Unternehmen die Gefahr sehen,
dass durch die Schaffung von Transparenz ihre
Geschéftsbeziehungen offengelegt werden
oder sie fur teilweise ungerechtfertigte Haf-
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tungsanspriiche angreifbar werden. Es miissen
daher Mechanismen etabliert werden, die ei-
nerseits sicherstellen, dass Aufwand und Nutzen
fur die Akteure im Gleichgewicht sind und
andererseits miissen gemeinsame Regeln de-
finiert werden, die eine Missinterpretation der
Daten verhindert.

Eine besondere Herausforderung besteht in der
maritimen Industrie durch die hohe Komplexitat
des globalen Netzwerks. In den einzelnen Schrit-
ten der Kihlkette sind viele unterschiedliche
Akteure involviert, wie Verlader, Logistikdienst-
leister, Reedereien und Behdrden, die verschie-
dene Ziele mit teils gegensatzlichen Interessen
verfolgen [7]. Damit die Einflihrung der Blockchain
ihren vollen Nutzen entfalten kann, ist daher die
Einbindung der relevanten Interessensgruppen
in die Losungsentwicklung essenziell.

Dies schlie8t auch den Gesetzgeber ein, da in
vielen Fallen noch der rechtliche Rahmen fiir
den Technologieeinsatz fehlt. Wie sich anhand
des digitalen Bill of Ladings zeigen ldsst, miissen
erst die rechtlichen Voraussetzungen geschaffen
werden, damit insbesondere im Streitfall die
Sicherheit besteht, dass die Informationen auf
der Blockchain auch wirksam sind.

Fazit

Die Ereignisse der vergangenen Jahre haben
aufgezeigt, dass die Steigerung der Transparenz
und des automatisierten Informationsaus-
tauschs in den Lieferketten einen immer gro-
Beren Stellenwert einnehmen. Blockchain
bietet sich als ein Baustein an, um einerseits
die Datensicherheit zu erhohen und anderseits
eine Plattform zur Integration der Informati-
onsfllisse innerhalb eines dezentralen Netzwerks

[

= Schaffung eines Verstandnisses fiir
Digitalisierung

Rechtliche Faktoren

= Schaffung eines rechtlichen Rahmens
zum Technologieeinsatz

= Konformitat mit rechtlichen
Anforderungen des Prozesses

Steigerung der Transparenzbereitschaft

zu bieten. Dies ist auch insbesondere fiir tem-
peratursensible Giiter wie Lebensmittel und
pharmazeutische Produkte von grof3er Bedeu-
tung, da Informationen aus allen Schritten der
Lieferkette zusammengefiihrt und Prozesse
besser abgestimmt werden kdnnen. In vielen
Fallen hat sich dabei allerdings gezeigt, dass
die entwickelten Lésungen auch ohne den
Einsatz der Blockchain dazu beigetragen haben
die Digitalisierung der Prozesse voranzutreiben.

Wahrend die Blockchain als technische Grund-
lage dienen kann, um den Informationsaustausch
in einem Netzwerk von Akteuren, die sich nicht
vertrauen, zu verbessern, miissen dennoch vor-
ab die organisatorischen Grundlagen innerhalb
und zwischen den Unternehmen der Lieferket-
te geschaffen werden. Einerseits missen die
Unternehmen ihre eigenen Prozesse digitalisie-
ren und ihre Unternehmensphilosophie in Rich-
tung Transparenz anpassen. Anderseits missen
zwischen den Unternehmen Mechanismen zum
standardisierten und vertrauensvollen Informa-
tionsaustausch geschaffen werden. Insbeson-
dere in Hinblick auf den weiteren Einsatz von
Sensorik in der Lieferkette und die zunehmende
Automatisierung erscheint es umso notwendiger
sich auf eine zuverldssige und eindeutige Infor-
mationslage verlassen zu kdnnen.

Dieser Beitrag entstand im Rahmen des Projekts
RiskBlock” das durch das Bundesministerium fiir
Bildung und Forschung (BMBF) unter dem Kenn-
zeichen 01DP20001A geférdert wird. Die Verant-
wortung fiir den Inhalt dieses Beitrags liegt bei den
Autoren.
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