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KI-Methoden werden nicht nur im 
Bereich Industrie 4.0 eingesetzt, son-
dern auch auf Ebene der Unterneh-
mensführung und in vielen fachspezi-
fischen Domänen außerhalb des indus-
triellen Kontextes sowie außerhalb der 
Fertigung. Jene Anwendungsbereiche 
werden jedoch nicht in diesem Beitrag 
thematisiert. 

Zentraler Einstieg in die Betrachtung 
ist das Konzept der Informationssyste-
me nach [10] wie in Bild 1 dargestellt. 
Hier werden die Dimensionen Mensch, 
Technik und Aufgaben unterschieden. 
Für Technik gibt es in anderen Definiti-
onen auch das Synonym maschinelle 
Elemente. Aufgaben werden andernorts 
als Prozesse bezeichnet.

Künstliche Intelligenz bezeichnet solche 
Methoden, die es einem Computer 
ermöglichen, jene Aufgaben zu lösen, 
die typischerweise zu ihrer Lösung 
menschliche Intelligenz erfordern. 

Der Blick auf die Analogie zur mensch-
lichen Intelligenzleistung (Bild 2) ist für 
einen Ordnungsrahmen hilfreich, weil 
auch im Industrie-4.0-Kontext eine 
Prozessabfolge aus Wahrnehmung 
(Sensor), Verarbeitung (Mustererken-
nung), Verallgemeinerung und Neu-
schöpfung (implizites Modellwissen für 

künftige Warnungen/ Steuerungen), 
Kommunikation (Mensch-Maschine-In-
teraktion) und Handeln/ Aktion (Ferti-
gungssteuerung, Roboter, Verfahrens-
technik) existiert.

Das zweite Element für einen Ordnungs-
rahmen bilden die Methoden der 
Künstlichen Intelligenz. Insbesondere 
die deutsche Normungsroadmap KI [5] 
liefert hier einen wichtigen Input für 
die hierarchische Klassifikation der 
KI-Methoden. Unter Berücksichtigung 
von [8] und [9] schlagen die Autoren 
eine hierarchische Taxonomie wie in 
Bild 3 vor. 

Dabei weichen sie vom Begriff „klassi-
sche Methoden der KI“ ab, weil die 
Benennung als klassisch sehr zeitab-
hängig erscheint. Es wird stattdessen 
eine Einteilung in die zwei Bereiche 
ohne Fähigkeit aus neuen Daten zu 
lernen und mit der Fähigkeit, aus neu-
en Daten (dazu) zu lernen vorgeschla-
gen, die wiederum in symbolische KI 
und mathematische Verfahren einer-
seits und Maschinelles Lernen / sub-
symbolische KI andererseits unter-
schieden werden. Unterhalb des ma-
schinellen Lernens gibt es 
Unterkategorien wie überwachtes 
Lernen, unüberwachtes Lernen und 
bestärkendes Lernen. 
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Eine solche hierarchische Systematik hilft pers-
pektivisch dabei, zu jedem Anwendungsgebiet 
die jeweils am besten bewährte Methode zuzu-
ordnen. So können z. B. interessierte Unterneh-
men schnell diejenigen Lösungen für ihre Pro-
bleme finden, die am besten zur Problemstellung 
passen. Seit April 2023 unterstützt das Zentrum 
für angewandte Künstliche Intelligenz an der 
Ernst-Abbe-Hochschule in Jena bei diesem ak-
tuell sehr relevanten Prozess.

Die Aufgaben und Prozesse innerhalb der Indus-
trie 4.0 werden mit den jeweils am besten ge-
eigneten KI-Methoden in Beziehung gesetzt, 
welche wiederum häufig mit einer oder mehre-
ren menschlichen Intelligenzleistungen korreliert 
sind. Bild 4 veranschaulicht diese Beziehung des 
Ordnungsrahmens.

Die Schnittmenge zwischen Prozessen oder 
Prozessschritten im Industrie-4.0-Kontext einer-
seits und den zugehörigen KI-Methoden ande-
rerseits wird durch Bild 5 repräsentiert. In dieser 
Tabelle findet man jene Prozesse, die heute durch 

KI-Methoden sehr gut verbessert oder automa-
tisiert werden können. Die Prozesse und Aktivi-
täten sind in Bild 5 den Verantwortungsbereichen 
von Industrie 4.0 nach VDI 5600 zugeordnet und 
auf einem Hierarchielevel nach IEC 62264 veror-
tet. Diese Prozesse und Teilprozesse kann man 
zudem nach ihrem Ziel in die Bereiche Wissens-

Künstliche Intelligenz

Bild 1: Wie KI-Methoden, 
menschliche Fähigkeiten 
und Prozesse bzw. Ziele 
miteinander verbunden 
sind. 

Bild 2: KI bildet typisch 
menschliche Intelligenz-
leistungen ab, die auch im 
Industrie-4.0-Kontext zu 
finden sind.
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management und Dokumentation, Modellbil-
dung, optimiertes Ressourcenmanagement, 
Prognosen, Planung, Robotik/physisches Han-
deln/Bearbeitung, Assistenzsysteme/Mensch-Ma-
schine-Interaktion, Analysen und Überwachung, 

autonomes Fahren und Fliegen, Intelligente 
Fertigungsautomation, Intelligente Sensorik und 
die Verbesserung von Produkten gliedern. Diese 
Zuordnung ist das zentrale Element in Bild 5 und 
der Einstieg für einen Process-Owner, der einen 

Bild 3: Hierarchische Sys-
tematik der KI-Verfahren 
mit in der Literatur übli-

chen Abkürzungen, ange-
lehnt an [5, 8, 9].

Künstliche Intelligenz
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konkreten Prozess mithilfe von KI verbessern 
soll. Auf Basis dieser Übersicht sollte in einem 
weiteren Schritt die Recherche einer Best Practice 
für die jeweilige Technologie folgen. Auch hyb-
ride Anwendungen verschiedener Technologien 
können eine solche Best Practice darstellen. Die 
schnelle Entwicklung immer neuer Best Practices 
für konkrete Anwendung macht es schwierig, 
diese in einem Ordnungsrahmen aufzunehmen. 
Sie sind daher nicht Teil dieses Ordnungsrahmens, 
da dieser zunächst ein Bewusstsein für die Ziel-
stellung erreichen soll. Dennoch sind sie der 
nächste Schritt, der auf diesen Ordnungsrahmen 
folgt. Alle Angaben zum Aufgabenbereich, zur 
Hierarchieebene und zur geeigneten KI-Metho-
de finden sich in Bild 5.

Praktische Anwendungsfelder

KI stellt für die Transformation hin zur Industrie 
4.0 eine wesentliche Schlüsseltechnologie dar. 
Durch die Verwendung geeigneter KI-Methoden 
können Prozesse nachhaltiger gestaltet und 
eine höhere Wertschöpfung erzielt werden. 
Klassische Anwendungsbereiche sind unter 
anderem die Produktion auf Basis dynamischer 
Wertschöpfungs- und Liefernetzwerke, smarte 
Produktentwicklung und wandlungsfähige 
Fabriken [5].

Wie aus Bild 5 hervorgeht, werden die Metho-
den der mathematischen Verfahren sowie der 
symbolischen KI vornehmlich in den Anwen-
dungsfällen des Wissensmanagements und der 
Planung eingesetzt. Auch bei Bedarfs- und 
Absatzprognosen sowie der Planung der Per-
sonalverfügbarkeit kommen diese zur Anwen-

dung. Für Prognosen werden jedoch gleichzei-
tig auch die symbolische KI und maschinelles 
Lernen genutzt.

Im analytischen Bereich ist die Bild- und Mus-
tererkennung ein wichtiges Anwendungsgebiet 
[1]. Hierbei bietet die Bilderkennung in dem 
Bereich des Qualitätsmanagements Potenziale, 
z. B. bei der In-Line Qualitätsanalyse oder der 
nachträglichen Qualitätskontrolle. Die Muster-
erkennung ermöglicht im Kontext des Quali-
tätsmanagements schon eine frühzeitige 
Anomalie-Erkennung durch die gleichzeitige 
Analyse der Produkt- und Maschinendaten [2].

Eine andere Analyse von Maschinendaten, 
welche Verschleiß der Werkzeuge und Produk-
tionsmittel betrifft, kann unter Anwendung der 
Mustererkennung zur vorausschauenden War-
tung genutzt werden [3]. Hierfür ist die Echt-
zeit-Verarbeitung der sensorbasierten Zeitrei-
hendaten bei zeitkritischen Prozessen entschei-
dend, die bspw. durch Data Lakes realisiert 
werden kann [12]. Besonders im Bereich des 
Qualitätsmanagements lässt sich der Mehrwert 
des Einsatzes der KI gut messen. So empfinden 
44 % der KMU und 67 % der Großunternehmen 
die Anwendung von KI zur Reduktion der Qua-
litätskosten als Mehrwert [4]. Weitere bereits 
häufiger genutzte Anwendungen sind die au-
tonome Intralogistik und fahrerlose Transport-
systeme, der Einsatz von autonomen und kol-
laborativen Fertigungsrobotern sowie die 
verbesserte Interaktion und Integration von 
Mensch und Maschine durch Assistenzsysteme 
wie Sprach- und Gestenerkennung [5]. Assis-
tenzsysteme für die Unterstützung des Maschi-

Bild 4: Beziehung der 
Prozessschritte 
(„Aktivitäten“) zu den 
jeweils am besten 
geeigneten Methoden der 
KI und den durch sie 
kompensierten 
menschlichen 
Intelligenzleistungen.

Künstliche Intelligenz
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Wissensmanagement
   Analyse und implizite Verwaltung betrieblicher Texte, Daten, Unterlagen

Generative KI im Bereich Dokumentation
 LSTM Automatisiertes Generieren von Produktbeschreibungen oder Zeichnungen

   LSTM Übersetzung, Transkribierung etc.
Modellbildung

 RF Prozessgütemodelle
  CNN, ViT 3-D-Modelle von Fabrikationsstätten
  Produktentwicklung verbessern aus Fertigungsmodellen
 PCA Erkennung von Ursachen oder Zusammenhängen, z. B. für Qualitätsdefekte

Optimiertes Ressourcenmanagement
   Reduktion des Ressourcenverbrauchs, z. B. Energie durch Lastgänge

Prognosen
 MLP Bedarfs- und Absatzprognosen

   LSTM Predictive Maintenance
   MLP Predictive Quality Inspection
 Personalverfügbarkeit

  Energiebedarfs- und verfügbarkeitsprognosen
  LSTM Predictive Analytics
 Maschinenauslastungsprognosen

Planung
 Detailed Scheduling
 Reihenfolgen- und Rüstoptimierung
 Transportplanung
 Auftragsplanung

Assistenzsysteme/ Mensch-Maschine-Interaktion
   LSTM Chatbots, Sprach- und Gestenerkennung
  Lernende Assistenzroboter
   CNN, GAN Arbeitsschutz durch Augmentation

Intelligente Fertigungsautomation
   CNN, ViT Sortier- und Verpackungssysteme mit Objekterkennung und Anpassung
    Lernende, automatische Steuerung von Produktionsprozessen

Robotik/ physisches Handeln/ Bearbeitung
    QL,CNN Autonome, kollaborative Fertigungsroboter
    Fuzzy RF Automatisisierte Steuerung von Produktionsanlagen

Analysen und Überwachung
  LSTM Prozessanomalien erkennen, z. B. Stoffflüsse
  MLP In-Line Qualitätsanalysen
  MLP Energieverbrauchsanomalien
  CNN, RF, ViT Qualitätskontrolle
  RNN, MLP Cybersicherheit aus Netzwerkanomalien
  Zustandsüberwachung von Produktionsprozessen und Früherkennung

Autonomes Fahren und Fliegen
   CNN, RNN, ViT Fahrerlose Transportsysteme
   Bewegungsplanung für autonome Transporte

Intelligente Sensorik
  CNN, ViT Bild- und Mustererkennung
  GAN Verbesserung der Bildauflösung
  Transformation in annotierte Bildformate
  AE Ausblenden von Störsignalen

Verbesserung von Produkten
  MLP, RF Finden von Materialien mit best. Eigenschaften

     Smart Products

MethodeIntelligenzleistung Hierarchielevel IEC 62264 Aufgaben Industrie 4.0 nach VDI 5600

Künstliche Intelligenz

nenführers erleichtern die Bedienung oder die 
Wartung der Maschine [4].

Etablierte KI-Methoden

Dieser Ordnungsrahmen kann nützlich sein, 
besonders geeignete und etablierte KI-Methoden 
für zu optimierende Prozesse aus dem Industrie 
4.0-Kontext zu identifizieren. 

Im Feld Planung sind vor allem mathematisch-al-
gorithmische Methoden vertreten, während 
analytische Aufgaben sowohl mathematisch als 
auch von Machine-Learning-Algorithmen gelöst 
werden. Oftmals sind für die Bereiche der Pla-
nung, Prognose und insbesondere Analyse und 
Überwachung die Bereitstellung der Daten und 
der Bereitstellungszeitpunkt entscheidend [2]. 
Auch hierbei kann das Informationsmanagement 

Bild 5: Mit KI bereits  
heute gut unterstützte 

Prozesse in Industrie 4.0.
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nach VDI 5600 von einer KI unterstützt oder 
sogar komplett verwaltet werden. 

Vier Methoden des Machine-Learnings sind 
besonders häufig in Bild 5 vertreten: Multi-Lay-
er-Perzeptron (MLP), Long-Short-Term-Memo-
ry Modelle (LSTM), Convolutional Neural 
Networks (CNN) und Random Forest (RF). Dies 
liegt an ihrer Fähigkeit, bestimmte Problem-
stellungen effektiv zu lösen. Multi-Layer-Per-
zeptrons sind zusammen mit Random Forests 
durch ihr Generalisierungsvermögen gut für 
allgemeine Regressions- oder Klassifikations-
probleme geeignet. Dabei lässt sich der Einfluss 
von Parametern auf das Gesamtproblem be-
stimmen. 

Die visuelle Wahrnehmung und Verarbeitung 
wird mittels Convolutional Neural Networks 
(CNN) und Visual Transformer (ViT) umgesetzt, 
die u. a. zur Anomalie- und Objekterkennung 
sowie zur Objektverfolgung in Bildern und Videos 
eingesetzt werden. Long-Short-Term-Memory 
Modelle (LSTM) nutzen spezielle Bausteine im 
Netzwerk zur temporären Speicherung von 
Abfolgen. Damit lassen sich zeitliche Abfolgen 
wie Audio-Signale, Sprachverarbeitung und 
-synthese sowie historische Daten verarbeiten. 
Entsprechend werden diese Technologien bei 
Prognosen und Sprachassistenzsystemen ein-
gesetzt.

Bild 5 zeigt eine breite Durchdringung von Ma-
chine-Learning Methoden in fast allen Bereichen 
von Industrie 4.0. Lediglich die Domänen Pla-
nung, Wissensmanagement und optimiertes 
Ressourcenmanagement werden bisher durch 
algorithmische Methoden dominiert. Im Bereich 
Kommunikation sind durch die Veröffentlichung 
von Chatsystemen wie ChatGPT von OpenAI 
oder dem Konkurrenzsystem Bard von Google, 
einem auf der Sprachmodell-Anwendung LaM-
DA basierenden Chatbot, in Verbindung mit 
Sprachsynthese dynamische Weiterentwicklun-
gen von Assistenzsystemen zu erwarten.

Diskussion

Der Ordnungsrahmen ist eine gute Hilfestellung 
der Zuordnung von KI-Methoden zu Industrie 
4.0-Anwendungsdomänen. Trotzdem fällt auf, 
dass es neben Industrie 4.0-spezifischen Pro-
zessen auch generische Prozesse gibt, die 
ebenso in anderen Domänen zum Einsatz 
kommen. Solche Fähigkeiten sind z. B. natür-
lichsprachliche Kommunikation anstelle einer 
Tastaturbedienung, Bilderkennung, die zur 
räumlichen Orientierung oder Gestenerken-
nung genutzt werden kann, oder die Auflö-
sungsverbesserung von Bildern. Derartige 

grundsätzliche Fähigkeiten werden Bestandteil 
vieler gewöhnlicher IT-Systeme werden. Die 
KI-Methoden sind nicht vollständig aufgeführt. 
Hybride Lernmethoden wurden aus Platzgrün-
den nicht weiter thematisiert, ergänzen pers-
pektivisch jedoch Bild 3. In praktischen Anwen-
dungen lassen sich beispielsweise symbolische 
und subsymbolische Methoden zu “grey Boxen” 
kombinieren, die etwasbesser erklärbar sind 
als reine subsymbolische Methoden, was jedoch 
das Finden einer geeigneten Technologie zum 
Einstieg schwieriger macht. Aus diesem Grund 
fokussiert sich dieser Rahmen auf einzelne 
Methoden.

Viele KI-Methoden werden auch in angrenzen-
den Domänen zu Industrie 4.0 verwendet, wie 
z. B. in smart-Konzepten. Hier könnte der Ord-
nungsrahmen ausgedehnt werden.

Es ist zudem anzumerken, dass auch eine Be-
trachtung nach ethischen Gesichtspunkten 
bei der Auswahl der KI-Systeme durchgeführt 
werden sollte. Der Deutsche Ethikrat [11] gibt 
hierfür Empfehlungen für die vier Anwen-
dungsbereiche der Medizin, schulischen Bil-
dung, öffentlichen Kommunikation und Mei-
nungsbildung sowie der öffentlichen Verwal-
tung ab.

Ausblick

Im Kontext der Industrie 4.0 wird durch die 
Umsetzung von IoT eine automatisierte Steu-
erung der Prozesse angestrebt. Dabei wird die 
Autonomie der jeweiligen KI [2] zunehmen, 
sodass autonomes, zielgerichtetes Handeln 
ermöglicht wird. Gleiches gilt bezüglich krea-
tiver Prozesse wie dem Entwurf neuer Produk-
te. Hier wird KI eine stärkere Rolle als Assistenz 
einnehmen.

Die Machine-Learning-Methoden sind nach 
McKinsey [6] zentraler Forschungsaspekt der 
Zukunft. Dennoch gibt es weiterhin Prozesse, 
die vornehmlich mit traditioneller Programmie-
rung, mathematischen Verfahren und symbo-
lischer KI umgesetzt werden. Die Gründe dafür 
sind vielseitig, wie z. B. das Fehlen einer validen, 
hochqualitativen Datenmenge. Es kann zudem 
in manchen Situationen explizit gewünscht 
sein, erst Vertrauen in die neue Technologie zu 
gewinnen. Explainable AI-Methoden (kurz XAI) 
sind daher ein wichtiger Schwerpunkt aktueller 
Forschung [7]. Der Ordnungsrahmen könnte 
dies zukünftig aufnehmen.

Schlüsselwörter:
Industrie 4.0, Künstliche Intelligenz, KI-Methoden, 
Maschinelles Lernen, Ordnungsrahmen 
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